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SSO autentikacié Zorp tlizfalon

Single-sign-on autentikacio

A halézati jogosultsagi rendszerek kihivasai

A vallalati folyamatok magas szint(i elektronizalasa utan — melyet a hatékonysag novelése haijtott elére —
révid idével megjelent az ezt megvalosité rendszerek biztonsaga iranti igény is, mely legalabb azt a
biztonsagi szintet kdvetelte meg az elektronikus adattarolas és elérés teriletén, amit a papiralapu rendszerek
nyujtottak. Az dsszetett jogosultsagi rendszerek bevezetése utan azonban az informatikai vezeték ijedten
tapasztaltak, hogy bizonyos lizemi folyamatok hatékonysaga dramaian visszaesett; akar a papir alapu
rendszerek szintje ala is.

Ennek okai legf6képp a haldzati szolgaltatasok egyedi autentikacids rendszereiben keresenddk. A fajl
szerver eléréséhez, a levelek elolvasasahoz, a nyomtatashoz, az adatbazisokhoz és a kiilénbdz6 intranetes
alkalmazasokhoz mind kilén azonositania kell magat a felhasznaléonak. Raadasul, amennyiben egy
rendszergazda szigoruan veszi a biztonsag alapveté szabalyait, ragaszkodnia kell ahhoz is, hogy ezek a
jelszavak kuldnbdzbek legyenek. S6t, egyes szolgaltatasokhoz erds autentikaciot is megkovetelhet, példaul
egy token behelyezését az USB foglalatba.

Minél tébb halézati szolgaltatast tartalmaz egy Uzemi folyamat, annal jelentésebb mértékben rontja a
hatékonysagat a fiiggetlen biztonsagi rendszerekbdl adédd hibak lehetésége. Egy lejart, vagy elfelejtett
jelszo; egy nem megfeleléen beallitott vagy nem idében frissitett jogosultsag; egy véletlen vagy szandékosan
kizart felhasznalé hosszu 6rakra megakaszthatja a munkavégzést. Mindez olyan foku bizonytalansagot visz
egy Osszetett rendszerbe, ami éves szinten komolyan csdkkentheti a termelékenységet.

Egetéen szilkségessé valt tehat egy vallalati kdrnyezetre kifejlesztett kdzponti autentikacios séma.

Hogyan is miik6dott ez ,,régen”, a papir alapu irodakban?

Miel6tt valakit felvettek dolgozni, a vezetd egy felvételi beszélgetésen alaposan megvizsgalta, alkalmas-e ez
az ember a feladatra (ez persze most is igy mikddik). Amennyiben az illet§ felvételt nyert, bemutattak a
kollégaknak és (irasban is) megjeldlték a munkakdréhez tartozé jogokat. Tehat egy hatésagként mikods
személy — vezetd - autentikalta a dolgozoét és definialta a jogait.

Az er6forrasokat (pl. anyagraktar, irattar, kassza, ...) pedig er6forras-felelésok kezelték, akik a vezet6i
utasitas szerint engedtek hozzaférést ezekhez az eszkdzdkhoz.

Nagyobb vallalatok esetén a dolgozok irasbeli engedélyt kértek a fénokiktdl az eréforrasok hasznalatahoz,
majd ezzel a papirral lementek példaul a raktarba, és felvették a munkajukhoz szikséges anyagokat.

Es hogyan miikoédik ,,ma”?

Minden bizonnyal ezt a vald életbdl vett metddust tartottak szemelét a MIT (Massachusetts Institute of
Technology) azon kutatdi, akik a Kerberos halézati autentikaciés protokollt kifejlesztették. A Kerberos
rendszerekben a KDC (Key Distribution Center) alaposan megvizsgalja az uj felhasznalot (erés autentikacio),
ez utan azonban tébbé mar nem kell a felhasznalénak azonositania magat. A halozaton elérhetd
szolgaltatdsokat a KDC 4&ltal kiallitott megbizdlevelek (ticket) alkalmazas szervereknek valé bemutatasaval
érheti el.
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Mi az a Kerberos?

A Kerberos egy halozati autentikacios protokoll, amely erds kozponti  Kerberos (latinul Cerberus) a
hitelesitést tesz lehetévé olyan folyamatok esetében, amikor a kliens egy ~ gorég mitologia szerint Hadésznak
szerveren futd alkalmazast vagy szolgaltatast szeretne hasznalni. A~ 22 alvilag istenének - haromfeji

. . o B kutyaja, aki az alvilag kapujat 6rzi.
gyakorlatban ez azt jelenti, hogy a felhasznalénak csak egyszer kell magat A, s elfogasa volt az utolsé
azonositania ahhoz, hogy elérje a haldézat valamennyi szolgaltatasat. Akkor,  Herakles  (latinul Herkules)
amikor bejelentkezik a kdzponti kulcselosztéba (KDC — Key Distribution  fizenkét bajvivasabol.
Center). Ezt kdvetéen mar csak a KDC-t6l kapott megbizéleveleket kell a
szervereknek bemutatnia. Mivel ez a megbizolevél csupan az adott munkafolyamatra érvényes, és hamar le

is jar, a modszer joval nagyobb biztonsagot nyujt a hagyomanyos jelszénal.

A Kerberos f6bb elényei, hogy:
e a felhasznalénak csak egyszer kell magat azonositania, valamint, hogy
e a felhasznalé jelszava nem kdzlekedik a halézaton; és

e a felhasznald biztonsagosan azonosithatja a szervert.

Kerberos protokollt hasznalé autentikacios rendszerek tulajdonképp minden platformra késziltek mar.
Unixokon (igy Linuxon is) és Windowson is mar j6 ideje elérhetd.

A Kerberos autentikacids folyamat

1. A felhaszndlé autentikalja magat a sajat gépén futdé Kerberos kliensnek. Az azonositas technoldgigja
szinte barmi lehet az egyszer( jelsz6tél kezdve a tokenen at az ujlenyomat érzékelésig. Ez az egyetlen
alkalom a folyamatban, amikor felhasznal6i beavatkozas szilkséges.

2. A kliens az egyes pontban megszerzett jelszét titkositd kulccsa (long term key) konvertalja egy nem
visszafejthet6 algoritmussal (Hash), majd eltarolja.

3. A kliens egy id6pecsétet kiild a kdzponti kulcselosztd (KDC) szervernek, amelyet szimmetrikusan titkosit
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a long term key hasznalataval.

4. A felhasznal6 jelszavabdl képzett long term key a KDC-ben is el van tarolva, amivel az visszafejti az
idépecsétet. Az autentikacié akkor sikeres, ha a visszafejtett id6pecsétben értelmezhetd adatok vannak, és
az id6ékuldénbség is kisebb a tolerancia kiiszébnél.

5. A KDC ekkor general a felhasznalé szamara egy logon session key-t, ami a rendszerbdl vald
kijelentkezésig érvényes. Ezt ugyancsak szimmetrikus titkositassal (az el6bb is hasznalt long term key
hasznalataval) elkildi a kliensnek, amely eltérolja. A tovabbiakban a kliens-szerver kommunikacié mar
ezzel az Uj kulccsal lesz titkositva.

6. Amikor a kliens egy alkalmazésszerverhez kivan kapcsolddni a 3-5 pontban leirt folyamat megismétlédik,
minek eredményképp a kliens kap a KDC-t6l egy ticketet, ami tébbek kézdtt egy service session key-t
tartalmaz. Ezt a kulcsot a ticket valojaban kétszer is tartalmazza. Egyszer a kliens logon session key-ével
titkositva, masodszor pedig az aktualis alkalmazasszerver long term key-el titkositva.

Hogy miért van erre szikség? Mivel a Kerberos protokollban a biztonsagos kommunikaciot szimmetrikus
titkositas garantélja, a szervernek ismernie kell azt a service session key-t, amivel a kliens szeretne vele
kommunikalni. Ez biztonsdgosan csakis a KDC-t6l szarmazhat az alkalmazasszerver long term key-ével
titkositva.

7. Tehat, amikor a kliens a szerverhez fordul, hogy kapcsolddjon a szolgaltatashoz, elkiild egy id6pecsétet
az aktualis service session key-el titkositva, és elklldi magat a service session key-t is a szerver long term
key-ével titkositva (utdbbit a kliens nem tudja értelmezni, egyszeriien tovabb kildi, ahogy a KDC-t8l kapta).

8. A szerver el6szor dekddolja a service session key-t, majd ezzel a kulccsa az idépecsétet is. Amennyiben
az id6pecsét értelmezhetd és megfeleléen ,friss”, a szerver autentikalta a klienst.

9. A legtdbb esetben itt a Kerberos szerepe lezarult, és a szolgaltatas altal forgalmazott adatok titkositas
nélkill vagy egy SSL csatornan keresztiil haladnak. Am a Kerberos nem csak az autentikaciot képes
kezelni, de segitségével a teljes kliens-szerver forgalom titkositasa is lehetséges.

Ez kétféleképp érheté el: Egyrészt a Kerberos integralddhat az SSL-be, amikor is az SSL-ben hasznalt
tanusitvany helyébe egy Kerberos szimmetrikus titkosito kulcs 1ép (session key). Masrészt, a Kerberos képes
ezt a kulcsot atadni az alkalmazasnak is, hogy az még magas szinten titkositsa az adatot. Utébbi modszert
meglehetésen ritkdn hasznaljak, hiszen erre az alkalmazasokat kulon fel kell késziteni.

Kerberos a ttizfalon

A Kerberos tdbb évtizedes multja utan ma mar nem igen talalunk olyan halézati szolgaltatast, amely nem
alkalmas arra, hogy Kerberosszal autentikalja a hozza kapcsolddo klienseket. Egy azért mégis van: a halézati
tizfal. Sajnos latszélag minden megmagyarazhaté ok nélkul eddig szinte még egy gyartd sem vette a
faradsagot arra, hogy a tlizfalon keresztiilhaladé felhasznaldkat Kerberos segitségével azonositsa. Az ok
valészinlileg az, hogy vallalati kérnyezetben leginkabb elterjedt Windows operaciés rendszer minddssze a
Windows 2000 6ta tartalmaz Kerberos klienst, valamint a cégek is csak manapsag kezdik felismerni a
tlizfalon torténd felhasznald-azonositas fontossagat.

Pedig ez utdbbi rendkivili médon néveli a haldzati biztonsagot, hiszen a tdmadok a tdmadasok jelents
részét valamilyen kémprogrammal készitik eld, amik érzékeny adatokat (féleg jelszavakat, hitelkartya
szamokat, stb.) jutatnak ki a belsd hal6zatbol. Amennyiben az Internetre nyild tlzfalon csak autentikalt
felhasznalok juthatnak keresztil, a kémprogramok mozgastere dramaian leszikul.

Valéjaban, a fenti védelmet kizardlag protokollon kivili (out of band) autentikaciéval lehet megvalésitani,
melyre a jelenleg kaphaté tiizfalak csak elenyész6 hanyada alkalmas. igy azon sem csodalkozhatunk, hogy
ebbdl a maroknyi termékbdl ma még egyik sem képes Kerberosszal egyuttmikodni.
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A Zorp autentikacios rendszere

A Zorp igen fejlett out-of-band autentikacids rendszerrel rendelkezik, mely a kdvetkezé elemekbdl all:

Satyr kliens, mely a felhasznalé gépén fut. Feladata, hogy felugré ablakban azonositasra szélitsa fel a
felhasznalot, majd a megszerzett adatokat biztonsagos csatornan eljutassa a tizfalnak (Zorp).

ZAS interface, amely a tiizfal szerves része. Feladata, hogy kommunikaljon a ZAS-sal és a Satyr
klenssel.

ZAS (Zorp Authentication Server), amely szegmentalt (tobb tiizfalat is tartalmazo) halézatban célszeriien
a kézponti menedzsment szerverrel fut egy hardveren, de attél fliggetlen. Feladata, hogy a tlizfal kérésére
autorizalja a felhasznaldt, vagyis azonositsa és allapitsa meg a jogosultsagat a kért szolgaltatasra. Az
ehhez sziikséges adatbazist vagy a ZAS tartalmazza XML formatumban, vagy harmadik szervertdl kéri el
(LDAP, RADIUS, Kerberos KDC, stb.).

ZMS (Zorp Management Server), amely a kdzponti menedzsment szerver. Tébb Zorp tlizfal egy fellletrél
torténd kezelésére szolgal.

] other auth.
sarver
_

LDAP
Radius
TACACS

ZMS

Zaorp
Manacement
Systom

corporate intranet

Az autentikacio folyamata pedig a kovetkezo:

1. A kliens kérést intéz a tlizfalhoz az Interneten talalhaté valamely szerver eléréséhez egy bizonyos
protokollon keresztiil.

2. Atilzfal felszdlitja a Satyr klienst, hogy kérje be a felhasznalé adatait. A Satyr tdbb mddon is megteheti
ezt. Képes jelszo6t kérni, tokennel (vagy akar biometrikus eszkdzzel) egyuttmikddni, és képes a gépen
futé Kerberos klienssel is kommunikalni.

3. A Satyr a megszerzett adatokat tovabbitja a tlizfalnak, aki pedig a ZAS szervernek kildi azokat
tovabb.

4. A ZAS azonositja a felhasznal6t, és ezt a személyazonossagot igazolja a tiizfalnak.

5. Atlzfal sajat szabalylistaja alapjan eldonti, jogosult-e a felhasznalé a megjeldlt szerver eléréséhez.
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