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Hogyan alakitsunk ki biztonsagos halézatot alacsony kdltségen?

Miutan az informatikai biztonsag kézbentartasa egyre 0sszetettebb és koltségesebb feladat, ajanlatos
figyelembe venni, hogy a dontéshozék rendelkezésére allo eszk6zok hatékonysaga, illetve
hadrendbeallitasuk eréforrasigénye igen széles skalan valtozik. Erdemes alaposan végiggondolni,
mely intézkedésekbdl és eszk6zokbdl allitjuk ossze biztonsagtechnikai portfolionkat. Nyilvanvalé,
kifizet6dé azokkal az alapvetd intézkedésekkel kezdeni, melyek nem igényelnek hatalmas
raforditasokat, am ennek ellenére j6 eredményeket lehet veliik elérni.

A Pareto elv

Fontos és kevésbé fontos dolgok elkilonitése idegen feladat lehet egy mérndk szamara, ezért a
menedzserek eszkdztarabdl kdlcsdnzink egy nem éppen egzakt, am igen hatékony eszkdzt. A Pareto elv
altalanossagban mondja ki, hogy tényez8k egy kisebbik része (kortlbelll 20 szazalékuk) felelés a jelenségek
nagyobbik részéért (korilbelll 80 szazalékaért). Példaul, az lgyfelek 20 szazaléka hozza a bevétel 80
szazalékat, vagy egy projekt Iépéseinek 20 szazaléka viszi el az er6forrasok 80 szazalékat.

A Pareto elv érvényesiilése az élet szamtalan terlletén figyelhet6é meg, annak ellenére, hogy
természettudomanyos alapon eddig nem sikerllt bizonyitani érvényességét. A tarsadalomtudomanyok
azonban elismerik, és el6szeretettel alkalmazzak is, mint a csoportos emberi viselkedés leirasanak egyik
modjat. Mivel az IT rendszerek biztonsagi hianyossagai emberi tévedéseken alapulnak, illetve ezeket
emberek hasznaljak ki kildnbozéféle karokozasokra, j6 eséllyel az informatikai biztonsag is modellezhet6 a
Pareto elv segitségével.

Vizsgaljuk meg ebbdl a nézbépontbdl a problémat! Medfigyelhetjlk, hogy mindig vannak olyan
sebezhetdségek, melyek kihasznalasa divatos és népszerii a thmadok (crackerek) kozott. A legtébb esetben
ezeket a biztonsagi réseket hasznaljak belépési pontként a rendszeriinkbe, miutan ezek széles kérben
elterjedtek és kdnnyen kihasznalhatdk. Az olyan automata kérokozo6 kédok példaul, mint a Code Red vagy a
Nimda voltak, mind jol ismert biztonsagi hianyossagokat hasznaltak ki, melyhez mar hdnapok 6ta elérhetbk
voltak a javitasok is.

Jelentsik ki hat batran, hogy a biztonsagi hianyossagok koérulbelll 6tdéde felelés a karok négyoétodéért, és
ezentul kezeljik ennek tudataban a kérdést. Mas szoéval, vegyuk figyelembe, hogy a biztonsagi rések
legalapvetdbb 20 szazalékanak befedésével megoldhatjuk a biztonsagi problémaink 80 szazalékat!

Ha ezt megtesszik, védelmet élvezhetlink az Internetet pasztdzd automatikus karokozoktdl és azoktdl a
kolykoktdl, akik minden kuléndsebb ok nélkil, pusztan szérakozasbél hatolnak be masok rendszereibe, hogy
ott kisebb-nagyobb galibat okozzanak. Ezenkivil, a profi blin6z6ktél is joval tobb idét és kifinomultabb
modszereket kdvetelink meg a sikerhez, ami igen gyakran érdektelenné tehet benntinket a csekély haszon
miatt. Es kdzben ne feledjiik, mindezt a biztonsagi szintet igen alacsony kéltségen érhetjiik el! Nem kell mast
tenniink, mint kovetni a cikk kdvetkez6 harom fejezetében foglalat alapvet6 intézkedéseket.

Fokozottan ki kell azonban jelentenlink, hogy azok a rendszerek, amelyeknek feltérése tetemes anyagi
haszonnal jar, korantsem lesznek biztonsagban a kovetkez&kben kifejtett egyszer(i intézkedések altal. Ha
valaki direkt a mi rendszeriinkbe akar behatolni, és erre a feladatra jelentds er6forrasokat képes
mozgositani; nos, ebben az esetben tovabb kell haladnunk a ,tokéletes biztonsag” felé vezetd koliséges
uton. Méghozza olyan mértékben, hogy a tamaddnak a magas koltségek és a jelentds kockazat miatt ne érje
meg megprobalni a betdorés végrehajtasat. Ebben az esetben is igaz azonban, hogy alulrél felfelé kell
épitkezni, azaz a cikk tovabbi részeiben taglalt intézkedések végrehajtasa nélkil nincs értelme komolyabb
biztonsagi beruhazasokat tenni.
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Felesleges szolgaltatasok eltavolitasa

A modern operacids rendszerek igen kifinomult és 6sszetett halmazai kilénbdz6 funkcioju komponenseknek
és Onallé szoftvereknek. Ezek fejlesztését kilonalldé munkacsoportok végzik, melyek gyakran kilonb6zé
vallalatok szervezeteibe tagoldédnak be, és igy kilénb6zé véllalati kultura szerint mikddnek. Egy ilyen
komplex rendszer természetébdl adéddéan hordozza magaban a hiba lehetéségét, minek a veszélyét csak
fokozza, hogy mara a legtdbb szoftver halézaton keresztll is kommunikal.

Legyen sz6 FTP-rél, HTTP-rél vagy barmely masik halézati szolgaltatasrol, ezek és az &ket hasznald
szoftverek hemzsegnek az ismert és még feltaratlan biztonsagi résektél, melyek mindegyikének betémése
tulajdonképp lehetetlen feladat, ha masért nem, hat a tetemes koltségek miatt.

Mivel a legtdébb szamitégépet korlatozott szamu feladatra allitiak munkaba, a funkcidk jelentds része
kihasznalatlan marad és csupan felesleges biztonsagi kockazatot jelent az Uzemelteté6 szamara. Mindebbdl
koévetkezik, hogy a legels6 - mindent megalapozdé - biztonsagi intézkedésink a felesleges
szoftverkomponensek eltavolitadsa és a nem hasznalt haldzati szolgaltatasok letiltdsa kell legyen.

Az operécios rendszerek megtisztitasa viszonylag egyszeri, egy képzett rendszergazda gond nélkll elvégzi.
Ezzel szemben a hélézati szolgéltatasok korlatozasa nem evidens feladat, hiszen egyrészt az internetes
infrastruktdra alapvetéen nem tartalmaz olyan elemet, mely ellenérzi a protokollok betartasat, masrészt
vannak olyan gyakran hasznalt, tébbcélu protokollok, melyekre mindenképp sziikség van, ezért — biztonsagi
hianyossagaik ellenére — nem lehet 6ket kikapcsolni.

A haldzati forgalom ellen6rzésére és korlatozasara mindenképp tlzfalat kell alkalmaznunk. A tGzfal-
technolégia megvalasztasa alapjaiban hatarozza meg a rendszergazda mozgasterét. Mig egy csomagsz(iré
tlizfal csupan a csomagok feladdjat és cimzettjét (beleértve a portot is) képes ellendrizni, addig egy proxy
tizfal mar a kapcsolatok figyelésére is képes. A szolgaltatasok preciz testreszabasahoz pedig mar egy
alkalmazasszintl proxy tlizfalra lesz sziikséglink, mely a hal6zati forgalmat utasitas szinten képes értelmezni
és korlatozni. Utdbbi segitségével oldhaték meg a fentebb mar emlitett, kevésbé biztonsagos protokollok
lehetbségeinek korlatozasa.

Naprakész hibajavitasok

Sokan gondoljak azt, raérnek telepiteni egyes biztonsagi rések javitasait, hiszen eddig is nagyon jol
megvoltak nélkile. Pedig egy javitas megjelenése azt is jelenti, hogy a hiba széles kérben nyilvanossagra
keriilt. Es nem csak a hiba leirasa, de részletes ismertetdk is, melyek a kihasznalas lehetéségeit taglaljak.
Valdjaban a folt (patch) publikalasatol annak telepitéséig eltelt idészakban van a rendszeriink a legnagyobb
veszélyben.

A cél tehat a kett6 kdzott eltelt id6 a lehetd legrévidebbre vald csokkentése kellene, hogy legyen. Kapkodni
azonban mégsem érdemes. Ugyanis, csakugy, mint az eredeti szoftver, a hibajavitd csomag is gyakran
hibas. Sajnos a nem megfeleléen miikodd foltok legalabb akkora veszélyt jelentenek, mint maguk a hibak.

A fent emlitett okokbdl kifolydlag olyan jol megtervezett folyamatot kell kialakitani, mely allanddan
monitorozza a gyarték weboldalait Uj javitdcsomagok utan, szabdlyozza az automatikus frissités lehet6ségeit,
és tesztelést ir eld a kritikus rendszerdsszetevék esetén.

A hibajavitasok menedzselése talan a legnagyobb kihivas a cikkben targyalt intézkedések kdzul. Azonban,
aki a felesleges komponensek eltavolitasat maradéktalanul végrehajtotta, annak joval kdnnyebb dolga lesz.
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Erds authentikacio

Ha egy jol megtervezett IT hatérvédelmen keresink konnyen kihaszndlhaté rést, legegyszeriibb, ha
megszerezzik az egyik alkalmazott jelszavat. Val6szinlleg elég lesz megkérdeznink téle, és 6 készségesen
bediktalja nekink a telefonba. Hihetetlen, ugye? Pedig a tdmaddk tébbsége igy jar el. Egyszeriien felhivnak
valakit az informatikai osztaly nevében, azzal a mesével, hogy ellen6érzik a jelszavakat. Egy-két
bennfentesnek tliné vicc és név emlitése utan, az esetek elsdpré részében a tamadok sikerrel jarnak. Ha a
vallalat tul kicsi ehhez a cselhez, vagy az alkalmazottakat kelléen felkészitették, még mindig sikerrel
jarhatnak egy egyszer( teleobjektives kamera segitségével, az irodaval szemkdzti ablakbdl.

Sokaig sorolhatnank még az egyszerlibbnél-egyszeriibb technikakat egy jelsz6 megszerzésére, de inkabb
nézzik, hogyan védekezhetlink!

Legel8szoris koveteljink meg erbs jelszavak hasznalatat a felhasznaldktdl, hogy megnehezitsik azok
kitalalasat vagy probalgatassal valé megfejtését. Egy erds jelsz6 legalabb 10 karakter hosszu, és vegyesen
tartalmaz kis- és nagybetiit, szamokat és specidlis karaktereket. Ennél is jobbak az algoritmusok altal
generalt kddok, melyeket azonban gyakran felirjak a felhasznaldk, példaul a billentylzetiik aljara.

Alapvetd igazsag, hogy minden jelszé feltérhetd vagy megszerezhetd, ha elég id6 van ra; ezért a biztonsagi
szinttél figgéen 1-3 havonta cseréljink 6ket. Arra is Ugyeljink, hogy a felhasznalok ne hasznalhassak ujbal
egy régi jelszavukat.

A legjobb megoldas, ha USB kulccsal egészitjlik ki a jelszavas védelmet, melynek ara ma mar minden
vallalat szdmara elérhetd.

Tovabb fokozhatjuk a biztonsagot, ha szegmentalt halézatot alakitunk ki, és az egyes jelszavakhoz kiilon-
kiilén szabalyozzuk a jogosultsagokat. igy, még ha illetéktelen kezekbe keriil is egy jelszd, a tamaddk csak
korlatozott jogokat szerezhetnek a halézat egy jol elhatarolt részében.

Végszo

Az informacidbiztonsagnak nem feltétlen kell nyomaszté és koltséges problémava valnia. Biztonsagtechnikai
portfolionk Osszeallitasakor alkalmazzuk a Pareto elvet, és kezdjiuk a munkat a leghatékonyabb
intézkedésekkel. A cikk tanacsait kdvetve rendkivil er6s alapot hozhatunk létre, mely akar énmagaban is
elegendd biztonsagot nyujthat szamos vallalat szamara. Vegyuk figyelembe azt is, hogy a biztonsagot nem
elég kialakitani, de folyamatos munkaval fenn is kell tartani.
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