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Jatszunk nyilt lapokkal!

Mi az open source? - A piac legals6 szegmense vagy a vilag legnagyobb
fejleszt6i kozossége?
Filozo6fia? Marketing?

A BalaBit IT Security két nyilt forraskédu terméket fejleszt: a syslog-ng naplézé szoftveren kiviil a
Zorp tiizfal magjanak kodja is mindenki szamara elérhet6. Gyakran kérdezik meg téliink belféldon és
kiilfoldon egyarant, hogyan lehet Osszeegyeztetni a biztonsagtechnikat a nyilt forraskoddal.
Akarmennyire is biztonsagos egy szoftver, a zart kod egy plusz védelmet jelentene — mondjak a
kétkeddk. Vajon igazuk van? A kovetkez6 sorok azzal a nem titkolt szandékkal irédtak, hogy
meggy6zzék az olvasét, profitorientalt vallalatok szamara is érdemes lehet részben vagy teljes
egészében nyilt forrasu szoftvereket fejleszteni, akar a biztonsagtechnikai piacra is.

Security vs. Open source

A szoftverfejleszték szamara biztonsagosabbnak tlinhet, ha masok nem ismerhetik meg az altaluk gyartott
szoftver forraskodjat, hiszen — ahogy mar emlitettiik — egy ismeretlen programot jéval nehezebb kijatszani. A
gyartok ezen allaspontja altalaban abbdl adddik, hogy van elképzelésiik, hany hiba van a szoftveriikben.
Nyilvan olcsébb zart forraskédot fejleszteni, mint j6 szoftvereket irmi. Azonban, a szoftverek felhasznaldk
szamara készllnek, igy az 6 biztonsagérzetilk a mérvadd, nem a gyartoké. Elgondolkodtunk mar azon, hogy
a vasarldk milyen érzéseket taplalnak azokkal a szoftver-termékekkel kapcsolatban, melyekre legféltettebb
adataikat bizzak?

Vajon a vallalatok szeretné-e biztosan tudni, hogy az altaluk hasznalt termék mit tesz ezekkel az adatokkal?
Vajon van-e lehetésége megbizonyosodni példaul egy banknak vagy egy kormanyzati szervezetnek arrdl,
hogy nincsenek szandékos vagy nem szandékos biztonsagi rések az altala vasarolt zart forraskodu
szoftverben? A valasz egyszer(, és sokak szamara rémiszt6. Ezért le sem irjuk.

Amennyiben nyilt forrasi termékrél beszélink, a kérdés fel sem merll. Az Ugyfél tetszéleges szamu
fuggetlen szakért6 segitségével bizonyosodhat meg arrdl, hogy a szoftver — példaul a Zorp tlizfal — pontosan
azt, és csak azt teszi, amit a gyarto allit. Ezt hivjak kristaly doboz elvnek. Emellett akar a szoftver mindésége is
ellenérizhetd lenne — am ez utdbbi egyel6re sajnalatos moédon nem szokas. Pedig a tét rohamosan
emelkedik, egyre toébbszor figgnek milliardok és emberéletek gyatran megirt programsoroktol.

Egy pont tehat az open source javara. De nem allunk meg ennyinél.

Ko6zosség
A BalaBiten belll k6zmondasos igazsagnak szamit, hogy a biztonsag nem allapot - a biztonsag folyamat.

Ami annyit tesz, hogy valddi biztonsagot csak jol megtervezett Uzleti folyamattal lehet megvaldsitani, egyszeri
beruhazastol — példaul egy eszk6z megvasarlasatél - nem varhatunk csodat.

Igaz ez a fejlesztésre is. A kod elzardsa valdban ndvelheti a biztonsagot (ceteris paribus), hiszen a nyilt
kédbol megismerhetd biztonsagi hianyossagok kénnylszerrel kijatszhatok. Azonban, a megfeleléen
kialakitott fejlesztési folyamat hosszabb tavon hatékonyabbnak bizonyulhat a szoftvertermékek
biztonsaganak ndvelésében. Marpedig, az open source lét szamos ponton van pozitiv hatassal a fejlesztdi
munkara, példaul éppen a szoftverhibak gyors felderitésében és kijavitasaban.

Hogy milyen mdodon? Amennyiben nyilt forrasu projektet inditasz, tdbb szaz szakember tapasztalatat
hasznalhatod fel, teljesen ingyen.

Rengeteg tapasztalt munkatarsat kapsz

Barmibe kezdesz, biztosan taldlsz a vildgon olyan embereket, akik mar foglalkoztak a kérdéssel, és kdzds
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érdekbdl hajlanddak veled egyutt gondolkodni. Amennyiben sikeriil megnyerned 6ket tanacsaddénak vagy
fejlesztének, hatalmas méretl tuddsbazishoz kaptal hozzaférést, és akar meg is tObbszdrdzted a
munkatarsaid szamat.

Javul a szoftvered mindsége

Amennyiben népszeri terméket fejlesztesz, biztos lehetsz benne, az esetleges szoftverhibakra a kdzosség
igen hamar felhivja a figyelmed. Sé6t, gyakran megesik, hogy a javitast is elvégzi valaki, és elklldi a
fejlesztének. Ehhez nem kell mast tenned, mint letdlthetévé tenni a forraskodot.

Nem kell feltaldlnod a spanyolviaszt

Az open source egyik alapfilozéfiaja, hogy semmit nem kell kétszer feltalalni. Amit valaki mar megoldott, azt
barki mas is felhasznalhatja. Masok altal készitett komponensek felhasznalasaval arra koncentralhatsz,
amiben Ujat akarsz nyujtani, amiben igazan j6 vagy, ami eredeti 6tlet. igy Iényegesen révidiilhet a
fejlesztéshez sziikséges id6.

Kommunikacio

Mit Gzen egy nyilt forrasu szoftver a felhasznalonak? Mindenekel6tt minéséget. Egy zart kodu szoftverbe nem
lehet belelatni, ezért a fejleszték gyakran nem térekednek arra, hogy tudasuk legjobbja szerint dolgozzanak
rajta. A nyilt forrasu kod ezzel szemben igéret a minéségre, hiszen ki tenne k6zzé 6nmagat lejaratd, gyengén
megirt programot?

Klléndsen igaz ez, a nyilt forrasu biztonsagtechnikai szoftverekre. Az lgyfelek elészor meglepddnek ekkora
mértékl arcatlansag lattan, de le is nyligozi 6ket az a batorsag, ami példaul a Zorp forraskédjanak
publikalasahoz kellett. Ahhoz ugyanis, hogy egy ilyen kritikus alkalmazas forraséat felszabaditsuk, olyan kit(ind
minGéségl kodot kell felmutatni, aminek az architekturaja a lehet6 legmesszebbmendkig megfelel a
konzisztens programozas alapelveinek. Azzal, hogy a Zorp tlzfal magjat a BalaBit nyilt forrasuva tette, igen
hatékonyan illusztrdlta a terméke A&ltal nyujtott biztonsagot, anélkil, hogy dollarmilliokat koltott volna
marketing kommunikaciora.

Stratégia

Vajon mennyibe keril egy kis hazai fejlesztécégnek globalis marketinget folytatni? Milyen eréfeszitéseket kell
tennie ahhoz, hogy valamennyi kontinensen jél hangzo referenciakat szerezzen? Hogyan érheti el, hogy a
neve mindeniitt jol csengjen a szakmaban?

Az elébbiekben felvazolt sikerhez sem szilkséges hatalmas pénzeket elkdlteni. Ha j6 vagy a szakterlleteden,
bizonyitsd ezt be mindenki szamara nyilvanval6 moédon: készits egy egyedi, hasznos terméket, és tedd
mindenki szamara elérhetdvé. Amennyiben jol eltalalt a felhasznaldk igényeit, és a termék is jo lett, igen
hamar elterjedhet a hasznalata, céged j6 hirével egyutt. Még ha esetleg nincs is mas kereskedelmi
terméked, amin keresztll kézpénzre valthatod ezt a hirnevet még mindig szamos lehetéség all el6tted.

Példaul kiadhatod a szoftver részben zart forrasu, kereskedelmi verzidjat, amire a felhasznaldid egy része
lecseréli majd az ingyenes verziot. De szolgaltatas nyujtasaval is lehet bevételhez jutni. Ki mastdl vasarolna
egy vallalat terméktamogatast vagy egyedi fejlesztést az altalad kiadott nyilt forrasu szoftverhez, ha nem
magatol a fejlesztétol?

A BalaBit hét éve kezdte meg a syslog-ng rendszernaplézoé szoftver fejlesztését, melyet azéta is nyilt forrasu,
ingyenes termékként terjeszt. Ma ezt a kis eszkdzt a vildg valamennyi unixos rendszergazdaja ismeri és
elismeri. A projekt angol nyelvl levelezélistajanak jelenleg 1217 szakember a tagja; magat a terméket pedig
havonta 3000-nél is tobb példanyban toltik le vallalatok és intézmények a vildag minden részérdl.
Terméktamogatast vagy egyedi fejlesztést mar szintén szamos vallalat vasarolt, kdztik olyan globalis
pénzintézetek. Akarmely orszagban is kezdjik meg kereskedelmi termékiink értékesitését, mindenhol Ki
tudjuk hasznalni azt az ismertséget, amit a syslog-ng szerzett nekuink.
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Osszességében

Mindent egybevetve, a hazai szoftverfejleszték szamara értelmes stratégia lehet az open source
kozosségekkel valo egyittmikddés. A részben vagy egészben nyilt forrasu fejlesztéssel idét és anyagi
er6forrasokat takarithatsz meg, kihasznalhatod az ingyenességben rejlé globalis marketing potencialt, és
jelent6s értékl know how-hoz juthatsz hozza. Amennyiben nem csak egy Uzleti terved van, de magas szinti
kompetenciaval is rendelkezel, csak profitdlhatsz a masokkal valé egyuttmikddésbdl.
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